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Belgische Bundesregierung ladt ethische Hacker zum ersten 'Hack the Government'-Event
ein

Das Zentrum fur Cybersicherheit Belgien (CCB) veranstaltet "Hack the Government 2024", die erste
von der belgischen Regierung organisierte Veranstaltung fur ethisches Hacken. Am Mittwochabend,
dem 27. November, wird Alexander De Croo, der belgische Premierminister, dem Gewinner der
Veranstaltung die begehrte Auszeichnung "Ethical Government Hacker of 2024" Uberreichen.

"Im Geiste der Innovation und Sicherheit haben wir ausgewahlte digitale Ressourcen der Bundesregierung
fur ethische Hacker gedéffnet. Wir sind uns der Notwendigkeit robuster SicherheitsmaBnahmen bewusst
und glauben an die Macht der kollektiven Intelligenz. Dieses Unterfangen war nicht ohne Risiko, aber wir
haben einen mutigen Schritt zur Starkung der belgischen Cyberabwehr unternommen. Die Ergebnisse sind
da, und wir sind stolz auf das Engagement, die Hingabe und die Entschlossenheit dieser
auBergewdhnlichen ethischen Hacker.

- Alexander De Croo, Premierminister von Belgien

Die Vorbereitungen fur das Finale von Hack the Government 2024 am Mittwoch sind fest in der
Uberzeugung verwurzelt, dass ethische Hacker jedem in Belgien helfen kénnen, das Internet sicherer zu
machen. Diese Ansicht hat dazu geflhrt, dass das Gesetz anerkennt, dass ethisches Hacken in Belgien
legal sein kann.

Diese beispiellose Initiative bringt die Gemeinschaft der ethischen Hacker zusammen, um Schwachstellen
in den Websites und Systemen der Regierung aufzuspiren und so Belgiens Engagement flr
Cybersicherheit und proaktive VerteidigungsmaBnahmen zu demonstrieren. Gemeinsam kénnen wir
Belgien zum am wenigsten gefahrdeten Land in der EU machen

Hack the Government 2024 wird von einer Gruppe ethischer Hacker (Fachleute und Studenten) organisiert,
die dazu beitragen wollen, die digitalen Ressourcen Belgiens sicherer zu machen. Sie werden sich
zusammentun, um die Regierungssysteme auf den Prifstand zu stellen. Diese Zusammenarbeit bietet den
Teilnehmern die seltene Gelegenheit, direkt zur Sicherung der 6ffentlichen Infrastruktur beizutragen.
Obwohl es sich um einen Wettbewerb handelt, bei dem es darum geht, "Ethical Government Hacker of
2024" zu werden, entwickelt sich die Teamarbeit durch Mentoring, Zusammenarbeit und Austausch unter
den Teilnehmern.

Die an dieser Initiative beteiligten staatlichen Stellen sind:

FPS Politik und Unterstiitzung (FOD BOSA/SPF BOSA)

L'Office national des vacances annuelles / Rijksdienst voor jaarlijkse vakantie (ONVA/R}V)
Foderale Agentur flr Arzneimittel und Gesundheitsprodukte (FAMHP/FAMPS/FAGG)

Das Zentrum flr Cybersicherheit Belgien (CCB)

Hack The Government 2024 wird in enger Zusammenarbeit mit der renommierten Bug-Bounty-Plattform
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Intigriti organisiert und bietet eine einzigartige Gelegenheit, Regierungssysteme durch kontrollierte,
autorisierte Penetrationstests auf die Probe zu stellen. Der Wettbewerb begann am 13. November und
findet seinen Héhepunkt in einer persénlichen Veranstaltung am Mittwoch, den 27. November. Derjenige,
der zum "Ethical Government Hacker of 2024" gekurt wird, gewinnt einen Schulungskurs des
renommierten SANS Institute, einschlieBlich der Prifung zur Global Information Assurance Certification
(GIAC) im Wert von Uber 10 000 Euro. Eine Prise IT-Humor darf naturlich nicht fehlen, und so haben wir
unter auch Reihe von lustigen Preisen ausgelobt, darunter "Der erste, der Blut vergie3t" und "Derjenige,
der die meisten Duplikate einreicht".

Die Bedeutung von Ethical Hacking und Bug Bounty-Programmen

Durch Ubungen wie Penetrationstests (Pentests) und Bug Bounty-Programme gehen Organisationen
proaktiv gegen Cybersicherheitsrisiken vor, sind Cyberbedrohungen immer einen Schritt voraus und
starken das Vertrauen der Offentlichkeit in digitale Dienste.

"Dies ist ein bahnbrechender Moment fiir Belgien. Indem sie ethische Hacker einladt, ihre digitale
Verteidigung zu testen, zeigt die Bundesregierung eine echte Flihrungsrolle im Bereich der
Cybersicherheit. Diese Zusammenarbeit mit der Ethical-Hacking-Community bietet einen unschatzbaren
Schutz, und ich bin begeistert, dass die Bundesregierung ein Beispiel fur andere setzt." - Inti De
Ceukelaire, Chief Hacker Officer von Intigriti

Den Abschluss der Veranstaltung bildet eine Preisverleihung unter der Leitung des Generaldirektors des
CCB, Miguel De Bruycker, der den Wert dieser Zusammenarbeit hervorhob:

Hack The Government 2024" hebt die seit dem 15. Februar 2023 geltenden gesetzlichen Bestimmungen
(siehe unten) hervor, die ethisches Hacking in Belgien erlauben. Das heit aber nicht, dass es einfach ist!
Ethische Hacker missen strenge Bedingungen erflillen. Das CCB arbeitet mit ausgewahlten ethischen
Hackern zusammen, um zu zeigen, was mdglich ist, und gleichzeitig unsere Verteidigung zu verbessern,
was zu einer Kultur der Widerstandsfahigkeit im Bereich der Cybersicherheit innerhalb der Regierung fihrt.
Flr uns ist das ziemlich aufregend, weil wir auch unsere eigenen CCB-Websites offenlegen. Diese
ehrgeizigen Hacker entdecken gerade jetzt Schwachstellen in unseren Infrastrukturen. Wir sehen dies als
eine Gelegenheit, unseren Cyberschutz zu starken."

Hack the Government bedeutete, dass die Bundesbehdrden der CCB vertrauten, den Prozess zu leiten und
zu organisieren. Dies bedeutete eine enge Zusammenarbeit Gber mehrere Monate, um den Umfang der
Veranstaltung im Detail festzulegen. Die Arbeit wird jedoch nicht am 27. November enden. Die
Uberpriifung der Ergebnisse, die Validierung von Prozessen und Verfahren und die Vornahme notwendiger
Anpassungen zur Verbesserung der Cybersicherheit werden fortgesetzt, um auch in Zukunft getestet zu
werden.

"Das FAGG freut sich, Teil von Hack the Government 2024 zu sein. Da wir standig nach Spitzenleistungen
bei der Gewahrleistung der 6ffentlichen Gesundheitssicherheit streben, sehen wir die Cybersicherheit als
einen entscheidenden Teil unserer Aufgabe, insbesondere in Bezug auf die Einhaltung des NIS2-Gesetzes.
Wir glauben an die Macht des Ethical Hacking als Instrument zur Starkung unserer digitalen Infrastruktur.
Wir sind zuversichtlich, dass die Zusammenarbeit und die Lehren, die wir aus dieser Initiative ziehen,
unsere Systeme und Dienste weiter starken werden." - Pierre Colangelo, IKT-Infrastruktur (FAGG)

"Das RV ist sehr stolz darauf, Teil von Hack The Government 2024 zu sein. Als eine Organisation im
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Dienste der Birgerinnen und Burger wissen wir, wie wichtig starke Cybersicherheitsmalnahmen zum
Schutz ihrer Daten sind. Diese Initiative, die ethische Hacker einladt, unsere IT-Systeme zu testen, ist
daher der ideale Weg, um unsere digitale Sicherheit proaktiv zu starken." - Myriam DEMOL, Data
protection officer (RJV)

Diese Initiative stellt einen groBen Fortschritt in der Cybersicherheit von Behérden dar, da sie 6ffentliche
Einrichtungen, privates Fachwissen und die Ethical-Hacking-Community zusammenbringt. Hack The
Government 2024 unterstreicht die Bedeutung der Zusammenarbeit im Bereich der Cybersicherheit, und
wir freuen uns darauf, die Ergebnisse dieser Pionierarbeit zu prasentieren.

Nationale Politik zur Meldung von Schwachstellen.

Die Veranstaltung wird im Rahmen der Bestimmungen des Gesetzes vom 26. April 2024 zur Schaffung
eines Rahmens flr die Cybersicherheit von Netzen und Informationssystemen von allgemeinem Interesse
fur die 6ffentliche Sicherheit (NIS-Gesetz2) organisiert. Dabei handelt es sich um den belgischen
Rechtsrahmen, der es Personen ermdglicht, dem Zentrum flr Cybersicherheit Belgien (CCB) und der
betreffenden Organisation identifizierte Schwachstellen in Informationssystemen zu melden, ohne eine
straf- oder zivilrechtliche Verfolgung befurchten zu massen, sofern sie bestimmte Regeln einhalten. Dieser
Rechtsrahmen erméglicht es, die digitale Verteidigung Belgiens zu starken, indem er die Beteiligung der
Offentlichkeit an den Bemiihungen um Cybersicherheit férdert und einen angemessenen Rahmen fiir
solche Aktionen schafft.

Diese Art von Veranstaltung ermutigt auch Organisationen in Belgien, wie die foderalen 6ffentlichen
Verwaltungen, eine Politik der koordinierten Offenlegung von Schwachstellen (CVDP) zu entwickeln, die es
ihnen ermdglicht, die Meldung von Schwachstellen (mit geeigneten Kommunikationskanalen)
entgegenzunehmen.

Jede Organisation kann eventuell auch ein Bug-Bounty-Programm anbieten (mit finanziellen Belohnungen
fur entdeckte Schwachstellen) und so Experten dazu bringen, zur Sicherheit der 6ffentlichen Dienste
beizutragen.
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