1/3

belgium

02 oct 2017 -14:47

"Identifiez-vous les faux messages a temps ?"

Communiqué de presse du 2 octobre 2017
"Identifiez-vous les faux messages a temps ?"

Cette année encore, le Centre pour la Cybersécurité Belgique et la Cyber Security Coalition lancent une
campagne de sensibilisation sur le theme de la cybersécurité dans le cadre du Mois européen de la
cybersécurité. Cette année, nous nous attaquons au phénomeéne du phishing. Prés de 9 % de I'ensemble
des internautes belges ont en effet été victimes de fraude sur Internet, dont le phénomene du phishing, et
y ont perdu de I'argent (Eurostat 2015).

Les cybercriminels redoublent chaque jour de créativité dés qu’il s'agit de vous tendre un piege :

e ils vous envoient de faux messages tellement convaincants que vous ouvrez I'annexe ;

e ils vous promettent une importante récompense si vous complétez une enquéte et fournissez vos
données personnelles ;

* ils vous menacent si vous ne réagissez pas ;

e ils utilisent de plus en plus de canaux (e-mail, WhatsApp, Messenger, etc.).

Heureusement nombre d'internautes sont suffisamment informés et ne tombent pas dans le piege !

Identifiez les faux messages

"Au travers de cette campagne, nous voulons armer les internautes contre le phishing : les utilisateurs tant
professionnels qu’occasionnels, les gamers, les accros aux médias sociaux", tels sont les propos de Miguel
de Bruycker, directeur du Centre pour la Cybersécurité Belgique. Si vous rencontrez I'une de ces
situations, vous devriez tirer la sonnette d'alarme :

e C'est trop beau pour étre vrai ? Il y a alors de fortes chances que ce soit faux.

¢ Le message contient un lien inhabituel, du type (http://lenomdevotrebanque-be.site), alors qu'il devrait
étre www.lenomdevotrebanque.be ou c'est le domaine de I'adresse mail (@xyz542.be) qui semble
étrange.

e Le message est inattendu : p. ex. il est question d'une livraison, or, vous n'avez rien commandé ; vous
étes interpellé par une banque dont vous n'étes pas client.

e |l vous invite a télécharger une piéce ou a compléter des données confidentielles.

¢ Le langage est impersonnel, contient des fautes ou est indiscret.
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suspect@safeonweb.be

A l'issue de cette campagne, chacun sera capable d'identifier un faux message et saura quel
comportement adopter : ignorez et effacez ce message. De Bruycker : "Mais nous allons encore plus loin.
En collaboration avec tous les internautes, nous voulons combattre le phishing. Nous demandons a
chacun de transmettre tout message suspect a suspect@safeonweb.be pour ensuite |'effacer. Le CCB
effectuera un scan automatique des liens et pieces jointes a |'aide d'une technologie anti-virus avancée.
Les liens dangereux seront consignés dans une liste noire et bloqués par les principaux navigateurs web.
Nous mettrons les données techniques relatives aux virus a la disposition des entreprises anti-virus. C'est
ainsi que nous ferons d'Internet un endroit plus sar."

Matériel de campagne

La campagne sera lancée le 2 octobre 2017 et se déploiera sur un mois complet. En guise d'appui, nous
mettons gratuitement a disposition du matériel (spots, posters imprimables et visuels en ligne). Jan De
Blauwe, président de la Cyber Security Coalition : "Dans le monde des entreprises aussi, le phishing
continue de poser un sérieux probleme. C'est pourquoi je recommande sans hésiter aux organisations de
faire usage de ce matériel gratuit afin d'armer leurs collaborateurs, leurs clients et leurs contacts
professionnels contre le phishing."

Faites le test : étes-vous suffisamment armé contre le phishing ?
La campagne propose également un test. A l'aide d'exemples réalistes, vous pouvez évaluer votre
aptitude a distinguer les faux des vrais messages, et en apprendre plus sur la facon de les identifier.

Ensembile, luttons contre le phishing !

HHEHHH

A propos du Centre pour la Cybersécurité Belgique :

Le Centre pour la Cybersécurité Belgique (CCB) est le centre national pour la cybersécurité en Belgique. Le
CCB se fixe pour objectif de superviser, de coordonner et d'assurer I'application de la stratégie belge en
matiére de cybersécurité. C'est grace a un échange optimal d'informations que la population, les
entreprises, les autorités et les secteurs vitaux parviendront a se protéger adéquatement.
www.cch.belgium.be
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A propos de la Cyber Security Coalition :
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La "Cyber Security Coalition" rassemble des spécialistes en sécurité provenant d'organisations publiques,
d'entreprises et du monde académique et vise a assurer une défense plus efficace des autorités, des
entreprises et des citoyens contre le cybercrime. La Coalition s'appuie pour ce faire sur I'échange
d'expériences entre les membres ainsi que sur des publications contenant des avis aux entreprises et des
campagnes de sensibilisation a destination du grand public. La Coalition se veut le conseiller a la fois des
autorités et des entreprises lors de |'établissement et de I'élaboration des lignes stratégiques nécessaires
en matiere de cybersécurité.

www.cybersecuritycoalition.be

Contact presse Cyber Security Coalition Sofie De Moerloose T : 0478 78 96 07
info@cybersecuritycoalition.be
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