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Payer pour un certificat COVID ? C'est absurde ! Nouveaux cas d'e-mails de phishing

Depuis ce samedi 29 janvier 2022, nous avons identifié de nouvelles tentatives de phishing

1/2

(hamecgonnage) qui donnent I'impression d'étre envoyées a partir de I'eBox. Ces derniers messages

de phishing sont particulierement convaincants et donc d'autant plus dangereux.
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Via my e-Box kunt u documenten van
overheden elektronisch ontvangen.
Als u hiervoor kiest dient u zich aan te
melden met één van uw digitale
sleutels en akkoord te gaan met de
gebruiksvoorwaarden.

Het COVID-certificaat, ook wel het EU
Digitaal COVID-19 certificaat
genoemd, maakt reizen binnen de
Europese Unie vanaf 1 juli 2021
opnieuw mogelijk om certificaten

dinitaal Aan ta vranan diant 11 1nwralf

Comment reconnaitre ces e-mails frauduleux ?

Dans les nouveaux e-mails de phishing, on vous demande de payer pour un certificat COVID. Toutefois,

e

ces certificats sont gratuits. Le meilleur conseil pour reconnaitre les courriers et messages de phishing est

de bien réfléchir au message. On vous demande de payer pour un service gratuit ? Vous avez recu un
message concernant

Ces conseils peuvent également vous aider a reconnaitre le phishing via eBox :

¢ Les messages officiels qui proviennent de My e-Box s'adressent toujours a leur destinataire en
mentionnant leur nom (« Chére Madame/Monsieur suivi de votre prénom et nom ») et non « Chéere

Madame, Cher Monsieur, ou encore Cher citoyen».

e My e-Box ne va jamais vous demander de compléter des données bancaires ou d'autres identifiants

que vos clés numériques CSAM nécessaires pour vous connecter.
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e Si vous avez recu un email dont vous n’ étes pas s{r, nous vous invitons a naviguer vers
https://myebox.be et accéder a I'application via le lien « Ouvrir My e-Box » qui se trouve sur la page
d’'accueil. S’il n y'a pas de nouveau message dans votre My e-Box, I’email que vous venez de recevoir
est une tentative d’hamegonnage.

Vous soupgonnez qu'un e-mail est un e-mail de phishing ? Veuillez contacter Safe on Web. Ne cliquez
surtout pas sur le lien qui figure dans cet e-mail et ne complétez en aucun cas des données bancaires.
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