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Tentative de phishing au nom du Service de conciliation fiscale

Le SPF Finances constate qu'une tentative de phishing est en cours au nom du Service de conciliation
fiscale du SPF Finances. Le courriel est envoyé depuis une boîte mail externe frauduleuse qui n'est
pas liée au SPF Finances.

Le message paraît très réaliste et peut donc donner l’impression d’être légitime. Il a été envoyé au moyen
d’une technique de spoofing : l’expéditeur utilise une boîte mail externe, mais affiche comme adresse
d’envoi une adresse du SPF Finances (fiscaal.bemiddelaars@minfin.fed.be) afin de rendre le message plus
crédible.

Le SPF Finances souligne que MyMinfin et l’eBox sont les seuls canaux de communication officiels et
sécurisés.

Il invite les citoyens à faire preuve d’une vigilance particulière, à ne pas donner suite aux messages
suspects et à ne jamais communiquer de données personnelles ou bancaires par courrier électronique.

Les citoyens peuvent également signaler les messages suspects en les transférant à l’adresse
suspect@safeonweb.be.

Les services compétents du SPF Finances examinent actuellement la situation de manière approfondie.

Plus d'infos sur le site : Fraude (hameçonnage, phishing, arnaque) | SPF Finances
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