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Betalen voor een COVID-certificaat? Onzin! Nieuwe phishing e-mails in omloop

Sinds zaterdag 29 januari 2022 circuleren er nieuwe phishing e-mails die de indruk geven vanuit eBox
te zijn verstuurd . Deze recente phishing berichten zijn bijzonder overtuigend en daarom des te
gevaarlijker.

Via my e-Box kunt u documenten van
overheden elektronisch ontvangen.
Als u hiervoor kiest dient u zich aan te
melden met één van uw digitale
sleutels en akkoord te gaan met de
gebruiksvoorwaarden.

Het COVID-certificaat, ook wel het EU
Digitaal COVID-19 certificaat
genoemd, maakt reizen binnen de
Europese Unie vanaf 1 juli 2021
opnieuw mogelijk om certificaten
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Tips om phishing mails te herkennen

In de nieuwe phishingmails word je gevraagd om te betalen voor een COVID-certificaat. Deze certificaten

zijn echter gratis. De beste tip om phishingmails en berichten te herkennen is om goed na te denken over
de boodschap. Wordt er gevraagd om te betalen voor een gratis dienst? Krijg je een boodschap over een

rekening of factuur die je niet verwachtte? Wees dan op je hoede.

Ook deze tips kunnen je helpen om phishing via eBox te herkennen:

¢ Berichten vanuit My e-Box zullen je altijd persoonlijk aanspreken met je naam (“Geachte Heer/Mevrouw
gevolgd door je voornaam en familienaam”), en niet met “Geachte Heer/Mevrouw” of "Geachte
burger".

e My e-Box zal nooit vragen om bankgegevens of gebruikersgegevens in te vullen behalve die van
je CSAM digitale sleutels.
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¢ Als je een e-mail ontvangen hebt waar je niet zeker van bent, nodigen we je uit om
naar https://myebox.be te surfen en via de link "Open My e-Box" op de startpagina de toepassing te

openen. Als er geen nieuw bericht voor je klaar staat, is de e-mail die je zojuist hebt ontvangen een
phishing-poging.

Heb je het vermoeden dat een mail een phishingmail is? Neem dan contact op met Safe on Web.

1 opnievw mogedik om certificaten

digitaal op te wagen dent u uwzelf
onlme te dé lemiliceren via u el
wraag uw documenten op tjd op om
2o extra kogten te voorkamen.

Om certificaten digitaal op 1e vragen
heeft u of uw bank kaartlezer nodig of
ean  andere geac:w&erﬂe- digu:ale
gleitel.
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