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Versterking van de cyberbeveiliging op het Belnet-netwerk

De ministerraad keurt op voorstel van staatssecretaris voor Relance en Strategische Investeringen
Thomas Dermine diverse bepalingen goed ter versterking van de cyberbeveiliging op het Belnet-
netwerk.

Belnet heeft tot taak het nationaal netwerk voor onderzoek en onderwijs (NREN, National Research and
Education Network) aan te bieden. Het gaat om een gespecialiseerd en zeer geavanceerd nationaal
telecommunicatienetwerk waardoor ongeveer 200 instellingen (Belgische universiteiten, hogescholen,
FWI's, onderzoekscentra en overheidsdiensten), 600.000 studenten, onderzoekers en werknemers uit het
hoger onderwijs en meer dan 200.000 ambtenaren kunnen worden aangesloten op het internet.

Naar aanleiding van de DDoS-aanval (“Distributed Denial of Service”) op het Belnet-netwerk op 4 mei
2021, worden verschillende acties voorgesteld om het afweersysteem te verbeteren:

de ontwikkeling van een SOC (Security Operations Centre) met CSIRT (Cyber Security Incident
Response Team)

anti-DDoS-bescherming voor Belnet en zijn klanten

de oprichting van een team voor de interne cel Information Security Management te waarborgen

de implementatie van een beveiligde, recursieve DNS-oplossing voor alle federale departementen.

uitbreiding van de scope van de spending review voor 2022 inzake connectiviteit uit tot
cyberbeveiliging, in samenwerking met de algemene directie Digitale transformatie van de FOD Beleid
en Ondersteuning
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