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Phishing fiscaal bemiddelaars

De FOD Financién stelt vast dat een phishingbericht werd verspreid in naam van de fiscale
bemiddelingsdienst van de FOD Financién. Het bericht werd verspreid vanuit een externe frauduleuze
mailbox die niet gelinkt is aan de FOD.

Het bericht oogt zeer realistisch en kan dus een legitieme indruk wekken. Er werd gebruik gemaakt van
spoofing, waarbij gewerkt wordt vanuit een externe mailbox en een e-mailadres van de FOD Financién
(fiscaal.bemiddelaars@minfin.fed.be ) wordt weergegeven als afzender, om het bericht geloofwaardig te
laten lijken.

De FOD Financién benadrukt dat onze officiéle en vertrouwde communicatiekanalen MyMinfin en de eBox
zijn en blijven.

Ze vraagt aan burgers om bijzonder waakzaam te zijn niet in te gaan op verdachte berichten en nooit
persoonlijke gegevens of bankgegevens mee te delen via e-mail. Eventueel kan ook een klacht ingediend
worden via verdacht@safeonweb.be

De bevoegde diensten van de FOD onderzoeken de situatie momenteel zeer grondig.
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